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ESPECIFICACAO DE REFERENCIA - SWITCH DISTRIBUICAO ACESSO II

Cédigo do Objeto D000002

Descri¢ao do Objeto Switch Distribui¢ao Acesso II - 24 portas
Concentracao das distribuicdes das conexoes

Aplicag¢ao do objeto do cabeamento O6pticos oriundas dos pontos

de telecomunicacoes.
Data da Especifica¢ao de Referéncia [2021
Validade da Especificacao de

Referéncia 2023

Orgdo Demandante ~  fo--------oooooooooooooooooo---
Fundamentacao Legal Resolug¢ao n¢ 07, de 09 de junho de 2008 -
(Disponivel em www.dc.gov.br no caminho: Dispde sobre os padrdes de Interoperabilidade
Pdgina Principal/Governo do Estado/Produtos eldo Governo Eletrénico - e-PING no ambito da

IServicos de TIC/Regras e Procedimentos)

IAdministracao Publica Estadual.
ESPECIFICACOES TECNICAS MINIMAS EXIGIDAS
1.CARACTERISTICAS BASICAS |

1.1) Deve ser instaldvel em rack padrdo de 19”7, sendo que deverao ser fornecidos os respectivos
kit’s de fixacao.

1.2) Deve ser fornecido com fonte de alimenta¢dao interna/externa para opera¢do nas tensdes de
100 a 240VAC de 50/60Hz.

1.3) Deve operar nas temperaturas de @ a 45¢ C.

1.4) Deve operar na umidade relativa nao-condensada de 10 a 85%.

1.5) O equipamento deve vir acompanhado de manuais que contenham informa¢des suficientes para
possibilitar a instala¢ao, configura¢ao e operacionaliza¢do do equipamento.

1.6) A licitante devera apresentar atestado de fornecimento de equipamentos emitidos por 6rgaos
do governo ou empresa privada.

2. DESEMPENHO

2.1) Deve possuir “switching capacity” de no minimo 128 Gigabits por segundo (Gbps).

2.2) Deve possuir taxa de encaminhamento de no minimo 95.2 milhdes de pacotes por segundo
(Mpps), considerando pacotes de 64 bytes.

2.3) Deve possuir, no minimo, 512MB (quinhentos e doze) Megabytes de meméria DRAM.

2.4) Deve possuir, no minimo, 16MB (dezesseis) Megabytes de meméria Flash.

3. CONECTIVIDADE|

3.1) Deve possuir no minimo 20 (vinte) portas SFP.

3.2) Deve possuir no minimo 04 (quatro) portas SFP+ 1000/10000.

3.3) Deve possuir 4(quatro) portas Ethernet RJ45/SFP Combo.

3.4) Deve possuir 1(uma) porta RJ45 console.

3.5) Todas as portas Ethernet 10Base-T/100Base-TX/1000Base-T devem suportar configura¢ao Half-
Duplex e Full-Duplex, com a op¢ao de negociacao automatica e configuracao da porta para MDI ¢
MDI-X para cabo metalico par-trang¢ado com conectores RJ-45, segundo o padrao IEEE 802.3, 802.3u
e 802.3ab.

3.6) Nao serdo aceitas interfaces do tipo TELCO (RJ21).

3.7) Todas as portas em fibras Opticas solicitadas devem suportar os seguintes tipos de
interfaces SFP/SFP+ ou mini-GBIC com conectores LC para: 1000Base-SX, 1000Base-LX/LH,10GBase
SFP+, Base-ZX, Base-BX, CWDM e DWDM.

3.8) Deve possuir capacidade de armazenar até 16383 (dezesseis mil trezentos e oitenta e trés)
enderecos MAC.

3.9)Deve implementar quadros ethernet de até 10218 bytes (“Jumbo Frames”) nas portas Gigabit
Ethernet.

4. QUALIDADE DE SERVICOS - CONTROLE

4.1) Deve implementar o padrdo IEEE 802.3x para controle de fluxo.

4.2) Deve possuir 4 (quatro) filas em cada porta (egress port). Estas portas devem implementar
0s seguintes algoritmos de processamento de filas: Prioridade Estrita e Weighted Round Robin
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(WRR) ou Shaped Round Robin (SRR) ou equivalente.

4.3) Deve implementar prioridade de trafego através do protocolo IEEE 802.1p.

4.4) Possuir suporte a uma fila com prioridade estrita (prioridade absoluta em rela¢do as
demais classes dentro do limite de banda que lhe foi atribuida) para tratamento de trafego
“real-time” (voz e video).

4.5) Deve implementar “Weighted Random Early Detection” (WRED) ou “Weighted Tail Drop” (WTD)
como mecanismo de preven¢ao de congestionamento.

4.6) Classifica¢do e Reclassifica¢do baseadas em endere¢o IP de origem/destino, portas TCP e
UDP de origem e destino, endere¢o MAC de origem e destino.

4.7) Classificag¢ao, Marcag¢ao e Remarcacao baseadas em CoS (“Class of Service” - nivel 2) e DSCP
(“Differentiated Services Code Point”), conforme definig¢des do IETF

4.8) Para os pacotes que excederem a especificac¢do, deve ser possivel configurac¢des tais como:
transmissao de pacote sem modificagao, transmissdo com remarca¢ao do valor de DSCP, descarte do
pacote.

4.9) Deve suportar configura¢do automdtica de QoS para VoIP através de um Unico comando de CLI
ou vir configurado de fabrica.

4.10) Suporte aos mecanismos de QoS SRR (Shaped Round Robin) e WTD (Weighted Tail Drop).

4.11) Deve implementar o protocolo de “trunking” IEEE 802.1q para que o trafego de varias VLANs
possa passar por um enlace. O switch deve implementar protocolo de negocia¢ao de “trunking”.
4.12) Deve implementar funcionalidade de separa¢do do trafego de voz e dados em uma mesma porta
de acesso (Voice VLAN), sem a necessidade de utiliza¢ao de 801.q;

4.13) Deve ser possivel estabelecer quais VLANs serdao permitidas em cada um dos troncos
configurados.

4.14) Implementar DHCP Relay.

4.15) Implementar no minimo 4096 VLANs simultaneamente.

4.16) Possuir controle de broadcast, multicast e unicast por porta.

4.17) Implementar em todas as interfaces do switch o protocolo IGMP Snooping (vl, v2 e v3), nao
permitindo que o trafego multicast IPv6 seja tratado como broadcast no switch.

4.18) Implementar em todas as interfaces do switch o protocolo MLD Snooping (vl e v2), ndo
permitindo que o trafego multicast IPv6 seja tratado como broadcast no switch.

4.19) Possuir fun¢dao de empilhamento através de médulos de empilhamento, mantendo sua
compatibilidade e facilitando o gerenciamento.

5. DISPONIBILIDADE

5.1) Dede implementar em seu sistema operacional, sistema Dual boot, ou seja, sistema
operacional em camada 2 e camada 3.

5.2) Deve implementar o protocolo de “Multi-Instance Spanning-Tree”, IEEE 802.1s.

5.3) Deve implementar o protocolo “Spanning-Tree Protocol” (IEEE 802.1d) por VLAN.

5.4) Deve implementar mecanismos de minimizacdo do tempo de convergéncia de “Spanning-Tree” em
caso de falha de enlace ou switch da rede local, e as seguintes funcionalidades: configuracao
da porta para o estado de “forwarding” automaticamente; manutenc¢dao da raiz do “Spanning-Tree”
(“Root Guard”) e detecgdo de trafego “Spanning-Tree” com op¢do de desabilita¢do da porta em
caso de detec¢ao positiva.

5.5) Deve implementar o protocolo de “Rapid Spanning-Tree”, IEEE 802.1w.

5.6)Deve possuir MTBF de no minimo 200.000 horas.

6. GERENCIAMENTO |

6.1) Deve possibilitar a criag¢dao de perfis de configuracdao da porta para cada tipo de
equipamento que podera ser conectado a ele, tais como switches, roteadores, servidores,
estacdes, telefones IP, Pontos de Acesso, etc.

6.2) Deve ser fornecido com recursos instalados para coletar dados via RMON1 com pelo menos 4
(quatro) grupos. Nao serdo aceitos “probes” externos ao equipamento.

6.3) Deve ser gerencidvel via porta serial de console, Telnet, SNMP v1, SNMP v2, SNMP v3 e HTTP
(Web Browser). O conector deve ser RJ-45 ou padrdo RS-232. Os cabos e eventuais adaptadores
necessarios para acesso a porta de console deverao ser fornecidos.

6.4) Ser configurdvel e gerenciavel via GUI (graphical user interface), CLI (command line
interface), SNMP, Telnet, SSH, FTP e HTTP.

6.5) Possuir ferramentas para depurag¢do e gerenciamento em primeiro nivel, tais como debug,
trace, log de eventos.

6.6) Implementar o protocolo NTPv3 (Network Time Protocol, versdao 3). Deve ser suportada
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autenticacao e criptografia entre os peers NTP, conforme definig¢des da RFC 1305.

6.7) Permitir a monitora¢do de desempenho de trafego entre o switch e outro equipamento via MIB
SNMP .

6.8) Deve possuir LEDs para a indica¢do do status da porta, atividade, duplex e velocidade
selecionada.

6.9) Deve implementar espelhamento do trafego pelo menos de duas ou varias portas ou VLAN para
outra porta localizada no mesmo switch.

6.10) Deve implementar comando “traceroute” para o descobrimento do caminho seguido por um
pacote dentro da rede.

6.11) Deve permitir enviar logs para servidores remotos (Syslog).

6.12) Implementar o protocolo NTP (“Network Time Protocol”) ou SNTP (“Simple Network Time
Protocol”), incluindo autentica¢do entre os “peers” NTP, conforme definido na RFC 1305.

7. SEGURANCA |

7.1) Deve suportar autenticacdo de login/senha para a libera¢do de trdafego na porta através do
protocolo IEEE 802.1x com as seguintes funcionalidades: atribui¢ao de VLAN conforme a
autentica¢dao do usuario, posicionamento da porta em uma VLAN “de convidados” caso nao haja
falha de autenticacdo, re-autentica¢ao for¢ada de todas as portas, re-autentica¢do periddica e
defini¢ao de periodo de inatividade apdés falha de autenticacgao.

7.2) Deve possuir suporte a protocolo de autentica¢ao para controle do acesso administrativo ao
equipamento, que possua pelo menos as seguintes caracteristicas: Implementar mecanismos de AAA
(“Authentication”, “Authorization” e “Accounting”) com garantia de entrega dos pacotes
transferidos entre cliente e servidor AAA / Criptografar todos os pacotes enviados ao servidor
de controle de acesso e nao sO0 os pacotes referentes a senha / Permitir controlar quais
comandos 0s usuarios e grupos de usuarios podem executar nos equipamentos gerenciados. Devem
ser registrados no servidor AAA todos os comandos executados, assim como todas as tentativas de
execu¢ao de comandos nao autorizadas feitas por usudrios que tiverem acesso ao equipamento
gerenciado / Utilizar o protocolo TCP para prover maior confiabilidade ao trafego dos pacotes
envolvidos no controle administrativo / Deve permitir autentica¢ao mdtua entre o servidor AAA e
0 cliente AAA.

7.3) Deve implementar VLAN privada onde cada porta é protegida de outra sem que haja
comunicacdo entre si.

7.4) Deve implementar o protocolo de negociag¢do “Link Aggregation Control Protocol” (LACP).

.5) Deve possuir capacidade de limitacdo de quantidade de enderegos MAC por porta.

.6) Deve implementar ACLs baseadas em Portas (Ethernet) Fisicas do Switch.

.7) Deve implementar autenticac¢do de administradores através do protocolo RADIUS.

.8) Deve permitir conexdao remota segura a dispositivos (SSHv1/v2).

.9) Deve implementar Listas de Controle de acesso baseadas em tempo.

.10) Deve suportar a visualiza¢do dos enderecos MAC aprendidos pelo switch.

7.11) Deve possibilitar controle de “broadcast” por porta através de comando especifico. Nao
sera permitido o controle de broadcast por porta através de ACL (Access List).

7.12) Deve permitir a autentica¢do de um cliente via endere¢o MAC caso ndo seja suportado a
funcionalidade TIEEE 802.1x, podendo autenticar até 8 (oito) wusudrios na mesma porta
compartilhada, aplicando politicas apropriadas.

NN N NN

PADRONIZACAO

8
8.1) Deve atender aos padrdes e normas abaixo:
8.2) IEEE 802.1D;

8.3) IEEE 802.1p CoS Priorization;
8.4) IEEE 802.1Q VLAN;

8.5) IEEE 802.1s;

8.6) IEEE 802.1w;

8.7) IEEE 802.1x;

8.8) IEEE 802.1AB (LLDP);

8.9) IEEE 802.3ad;

8.10) IEEE 802.3ah;

8.11) IEEE 802.3 10BASE;

8.12) IEEE 802.3x;

8.13) IEEE 802.3u 100BASE;
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.14) IEEE 802.3ab 1000BASE;
.15) IEEE 802.3z 1000BASE-X;
.16) RFC 1213 MIB II;

.17) RFC 1493;

.18) RFC 2021;

.19) RFC 2233;

.20) RFC 2571;

.21) RFC 2572;

.22) RFC 2573;

.23) RFC 2613;

.25) RFC 2620;
.26) RFC 2665;
.27) RFC 2667;
.28) RFC 2668;
.29) RFC 2674;
.30) RFC 2737;
.31) RFC 3414;
.32) RFC 3415;
.33) RFC 3418.

3
8
8
3
3
8
8
3
3
3
8.24) RFC 2618;
8
3
3
3
3
3
3
3
3
9.

Médulo(s) Incluso(s) |
9.1) Médulo: Transceiver SFP (cartao Mini-Gbic SFP) 1@00BASE-X e/ou SFP+ (cartdo Mini-Gbic
SFP+) 10G Base - X.
9.2) Quantidade de médulo:.......
9.3) Interfaces de midia: LC.
9.4) Conector: LC.
9.5) Tipo de Fibra: Multimodo e/ou Monomodo.
9
k

.6) Requisito: O médulo deverd ser do mesmo fabricante do Switch de Distribui¢ao Acesso II.
Nao havendo necessidade de aquisi¢ao do médulo para fibra, este campo (item 9) deve
ser excluido das especificagoées.

10. OUTROS REQUISITOS |

10.1) O objeto bem como seus componentes/periféricos, deverdao ser originais de fabrica, novos
(sem uso, reforma ou recondicionamento).

10.2) O objeto devera ser entregue com cabos, adaptadores e conectores necessarios ao perfeito
funcionamento do mesmo.

10.3) Todos os objetos deverao ser idénticos entre si. Caso o objeto ndo se encontre mais
disponivel no mercado, deve-se observar que o objeto substituto deve ter, no minimo, a mesma
qualidade e especificagao técnica do produto fora de linha.

10.4) Apresentar prospecto (documenta¢do técnica) com as caracteristicas técnicas detalhadas do
objeto, especificando Marca, Modelo, Cédigo do produto (Part Number) e outros elementos que de
forma inequivoca identifiquem e constatem as configura¢des cotadas, possiveis expansdes e
“upgrades”, comprovando-os através de ‘“folders” e demais literaturas técnicas editadas pelos
fabricantes. Serdo aceitas cdpias das especificag¢des obtidas no sitio na Internet do fabricante
juntamente com o endereg¢o do sitio.

10.5) Informar na proposta Marca, Modelo e Cédigo do produto (Part Number) do objeto.

10.6) Informar na proposta o sitio do fabricante na internet, onde devera constar no sitio o
objeto proposto, como Modelo e Cédigo do produto (Part Number), com documentacdo técnica para
constatacao.

11. GARANTIA

A garantia de funcionamento sera pelo periodo de 24 (vinte e quatro) meses para pegas e
servig¢os contada a partir do Recebimento Definitivo do Objeto, sem prejuizo de qualquer
politica de garantia adicional oferecida pelo fabricante. O licitante deverd descrever, em sua
proposta, os termos da garantia adicional oferecida pelo fabricante.

0 atendimento serd em hordrio comercial, de segunda a sexta-feira, on-site, nas cidades
indicadas no Termo de Referéncia.

0 prazo maximo para que se inicie o atendimento técnico serd de 12 (doze) horas comerciais,
contado a partir do momento em que for realizado o chamado técnico devidamente formalizado.
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0 tempo maximo de paralisa¢do tolerdvel do objeto serd de 48 (quarenta e oito) horas, a partir
do inicio do atendimento técnico. Caso a Contratada nao termine o reparo do objeto no prazo
estabelecido e a critério da Contratante, a wutiliza¢dao do objeto tornar-se inviavel, a
Contratada deverd substitui-lo no prazo de 48 (quarenta e o0ito) horas por outro, com
caracteristicas e capacidades iguais ou superiores ao substituido.

Orientacao:
1) Observar as orienta¢bes do item 9 referente as Especifica¢des Técnicas Minimas
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