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SEI N° 0019.014994.00004/2023-43

Objeto: Aquisicao de Equipamentos e Materiais Permanentes para rees-
truturar o Hospital Geral de Clinicas de Rio Branco, contemplados com
a Portaria N° 3.340/2020, no ambito da Secretaria de Estado de Saude
do Estado do Acre - SESACRE.

A DIVISAO DE PREGAO torna publico que fica suspenso o Proces-
so Licitatério acima mencionado, previamente marcado para o dia
30/01/2024 as 09h15min (horario de Brasilia), publicado no Diario Ofi-
cial do Estado, no Diario Oficial da Unido Segdo 3 e nos sites, www.
licitacao.ac.gov.br e www.comprasnet.gov.br, em razéo de haver pedido
de esclarecimentos pendentes de resposta no érgdo demandante.

Rio Branco-AC, 29 de Janeiro de 2023.

ASS Francisco Alves de Souza NetoCAR Pregoeiro

Processo n° 0006.016657.00003/2023-68

TERMO DE HOMOLOGACAO

Para que produza os efeitos legais em sua plenitude, HOMOLOGO o
PREGAO ELETRONICO SRP N° 259/2023, cujo objeto é Contrata-
¢do de empresa especializada na execugéo de servigos de infraes-
trutura de telecomunicagdes, visando futura e eventual instalagéo
para interconectividade, manutencao preventiva e corretiva em rede
de fibra 6ptica do Estado do Acre, sob demanda da CONTRATANTE,
com fornecimento de material necessario ao pleno funcionamento
do servigo, possibilitando a continuidade dos servigos de Comuni-
cagdo de Dados, conforme especificagbes contidas no Termo de
Referéncia, adjudicado em favor da empresa APC TECNOLOGIA
LTDA, CNPJ N° 11.241.567/0001-76 vencedora do Lote Unico, com
valor total de R$ 4.821.665,00 (quatro milhdes, oitocentos e vinte e
um mil, seiscentos e sessenta e cinco reais).

PAULO ROBERTO CORREIA DA SILVA
Secretario de Estado de Administragao
Decreto n° 08-p, de 1° de janeiro de 2023

INSTRUCAO NORMATIVA SEAD N° 5, DE 16 DE JANEIRO DE 2024
Estabelece diretrizes e normas para a operagéo, o acesso fisico e as
eventuais manutengdes a serem realizadas nos ambientes (principal e
de contingéncia) do Data Center corporativo, sob responsabilidade da
Secretaria de Estado de Administragdo - SEAD.

O SECRETARIO DE ESTADO DE ADMINISTRACAO, no uso de suas
atribuigdes legais,

RESOLVE:

Art. 1° Estabelecer normas e diretrizes para a operagéo, o acesso fisico
e as eventuais manutencdes a serem realizadas nos ambientes (princi-
pal e de contingéncia) do Data Center corporativo, sob responsabilidade
da Secretaria de Estado de Administragdo — SEAD.

Paragrafo unico. Considera-se Data Center corporativo, para efeito des-
ta norma, infraestrutura fisica projetada para abrigar servidores e outros
recursos computacionais, como sistemas de armazenamento de dados
(storages), ativos de redes (switches e roteadores) e passivos de redes
(cabeamento de redes de dados e eletricidade).

CAPITULO |

DAS DISPOSICOES GERAIS

Art. 2° Esta norma aplica-se a todos os usuarios que necessitem de
acesso fisico aos ambientes (principal e de contingéncia) do Data Cen-
ter corporativo.

Art. 3° O objetivo principal do Data Center corporativo é garantir a dispo-
nibilidade de equipamentos que suportem sistemas fundamentais para o
funcionamento da Administragéo Publica do Governo do Estado do Acre,
garantindo assim a continuidade dos servicos prestados pelos mesmos.
Art. 4° A Seguranca Fisica do Data Center corporativo tem como obje-
tivos especificos:

|.proteger edificagbes e equipamentos

1. prevenir perda, dano ou comprometimento dos ativos de rede;

IIl. manter a continuidade das atividades institucionais; e

IV. prevenir as ameacgas que coloquem em risco o bom funcionamento
dos sistemas.

Art. 5° E de competéncia da SEAD, 6rgéo gestor do Data Center corporativo:
|. gerenciar o ambiente do data center como um todo, sendo este de
acesso restrito, visto que abriga equipamentos computacionais e guar-
da dados institucionais da administragao publica do governo do estado
do acre, em funcionamento ininterrupto;

1. elaborar um procedimento de operagéo do data center;

11I. elaborar um procedimento de controle e transferéncia de equipamen-
tos para o data center;

1V. definir a abrangéncia do data center, incluindo o ambiente principal, o
de contingéncia e as demais areas (sala de energia, sala de equipamen-
tos, cercamento perimetral do grupo gerador e condensadoras e etc); e
V. definir o controle de acesso ao ambiente fisico do Data Center.

§ 1° O Data Center devera ser mantido limpo e organizado, e qualquer
procedimento que gere lixo ou sujeira nesse ambiente somente podera
ser realizado com a colaboragéo da equipe de Servigos Gerais sob su-
pervisdo do setor responsavel.

§ 2° Situagdes emergenciais que venham a ocorrer no extra-horarios, fi-
nais de semana e feriados deverao ser encaminhadas pelos operadores
de turno ao setor competente.

§ 3° Todas as tratativas deverao ser registradas pelo operador do turno
em questao.

CAPITULO Il

DAS NORMAS DE UTILIZACAO E DE ACESSO

Art. 6° Dada a criticidade dos Data Centers, o acesso as suas infraes-
truturas e aos seus sistemas deve ser totalmente controlado, onde a
administragéo de dados e de servicos constitui uma tarefa tecnicamente
complexa e sua realizagdo deve balizar-se nas melhores praticas de
mercado e na alocagéo de profissionais com perfil técnico adequado.
Art. 7° o0 acesso fisico é restrito aquelas pessoas previamente autoriza-
das pela SEAD em observancia a criticidade e/ou necessidade emer-
gencial que oferega risco a equipamento e/ou servigo, nele hospedado
(devem ser informadas antecipadamente, especificando o horario, o
equipamento e agdes planejadas).

Secéo |

Da solicitagao de acesso

Art. 8° A solicitagéo devera ser formalizada através de Oficio, registrada
no sistema SEI e devera conter as informagdes minimas:

I. finalidade da solicitagdo para o acesso;

II. criticidade;

1. impacto;

IV. nome do indicado para o acesso;

V. CPF e matricula; e

VI. cargo/fungao.

Paragrafo unico. Se autorizado, o acesso ao Data Center Corporativo
limitar-se @ 01 (um) membro indicado pela instituicdo solicitante, que
sera acompanhado por servidor da SEAD, pertencente a equipe técnica
responsavel pela gestdo do Data Center.

Art. 9° A solicitagdo de acesso sera registrada e disponibilizada para
quaisquer investigagdes futuras.

Secéo Il

Do Sigilo Profissional

Art. 10. Deve-se manter absoluto sigilo profissional, zelando pela prote-
¢éo dos dados, informagdes e recursos pertencentes ou sob a guarda
da SEAD, a que tenham acesso.

Secao lll

Da entrada ao Data Center

Art. 11. A entrada no Data Center deve ser condicionada a pessoas por-
tando a identificagao fisica (documento com foto — RG ou similar) para
conferéncia da autorizagao.

Art. 12. Apés o horario normal de trabalho, o acesso para qualquer pes-
soa que ndo esteja envolvida na administragéo, gerenciamento ou ope-
ragéo dos Data Centers, sera permitido somente através de autorizagéo
emitida pela chefia da area responsavel pela gestdo do Data Center.
Art. 13. E de responsabilidade dos agentes puiblicos lotados no Data Cen-
ter, registrar e acompanhar os prestadores de servigo e visitantes, sendo
responsaveis pelas agdes destes enquanto permanecerem no ambiente.
Art. 14. A coleta de lixo e limpeza do Data Center deve ser realizada por
pessoas instruidas quanto os cuidados necessarios para tal servigo, de-
vendo sempre ser autorizadas, registradas e acompanhadas por agente
publico lotado no ambiente.

Art. 15. Devem-se definir os dias e horarios destinados a limpeza do
Data Center, de forma a ndo comprometer a prestagdo dos servigcos
disponibilizados pela area.

Art. 16. A entrada e saida de qualquer ativo devem ser registradas. A
entrada ou retirada de qualquer equipamento dos Data Centers se dara
com o preenchimento do FORMULARIO DE AUTORIZACAO DE SAIDA
E ENTRADA DE MATERIAIS, que deve ser enviado através do sistema
SEl para analise e, autorizagéo formal deste instrumento pelo Diretor de
Modernizacdo e Desenvolvimento Institucional.

Art. 17. Os ramais telefnicos internos do Data Center devem ser restri-
tos a chamadas para membros da equipe da SEAD.

Art. 18. Somente pessoas autorizadas podem portar equipamentos ele-
trénicos portateis (celular, pen drive, palms, HD externos, etc.) no inte-
rior do Data Center.

Art. 19. O acesso aos Data Centers sem identificagao prévia sé podera ocorrer
em situagdes de emergéncia, quando a seguranca fisica dos Data Centers es-
tiver comprometida, como por incéndio, inundagao, abalo da estrutura predial
ou quando o sistema de autenticagdo nado estiver funcionando.

Secéo IV

Dos Controles de seguranga do Data Center

Art. 20. O Controle de Seguranga do Data Center devera possuir siste-
mas eletrénicos complementares como:

I. circuito Fechado de TV: nas areas consideradas estratégicas, haven-
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do registro da imagem local por meio de cameras de video, que deverao
ser armazenadas em alguma midia, de forma que as imagens possam
ser resgatadas em caso de alguma ocorréncia ou auditoria;

Il. alarme: que envie alguma mensagem a uma estagdo de gerencia-
mento remota caso ocorra algum acesso nao autorizado; e

11l. cameras de monitoramento: que devem monitorar locais estratégicos
do ambiente, seja ele interno ou externo.

§ 1° Os circuitos das cameras de monitoramento devem ser protegidos
por conduites de metal e ficar fora do alcance manual, evitando-se de-
sativagao intencional ou acidental.

§ 2° As imagens captadas pelas cameras do circuito interno de TV de-
vem ser gravadas de forma continua, visando embasar futuras investi-
gagdes em caso de suspeitas ou incidentes de seguranca.

§ 3° Os arquivos das imagens gravadas devem ser guardados pelo pe-
riodo minimo de um ano, sendo tratados com os mesmos critérios das
midias de cépia de seguranga.

§ 4° O sistema de circuito fechado de TV deve ser diariamente inspecio-
nado, de forma a garantir a efetiva gravagao das imagens.

§ 5° As imagens gravadas pelo circuito interno de TV devem ser perio-
dicamente analisadas, a fim de identificar possiveis eventos que contra-
riem a Politica de Seguranca.

Secao V

Das areas de Seguranga do Data Center

Art. 21. Todas as instalagdes de processamento ou armazenamento de informa-
¢des sensiveis devem ser mantidas em areas de seguranga do Data Center.

Art. 22. As permissdes de acesso fisico as areas de seguranca do Data
Center devem ser mensalmente revisadas.

Art. 23. As areas de seguranga do Data Center devem ser claramente
definidas com a utilizagao de barreiras de seguranga e mecanismos de
controle de acesso, de forma a impedir 0 acesso ndo autorizado.

Art. 24. Deve ser evitada a utilizagdo de informagdes visuais que identifi-
guem as areas de atividade de processamento e guarda das informagdes.
Art. 25. As portas das areas de seguranga do Data Center devem pos-
suir mecanismos para fechamento automatico.

Secao VI

Da Instalagao e protegédo dos equipamentos

Art. 26. E proibida a ligagdo de mais de um equipamento em
uma mesma tomada.

Art. 27. Os equipamentos de Tl do Data Center devem ser instalados em racks.
Art. 28. Todos os racks do Data Center devem ser seguros, possuirem
portas dotadas de chaves em todos os seus lados e permitirem tranca-
mentos, de maneira que as tomadas de energia permanegcam no seu
interior e os fios e cabos sejam acondicionados sem contato com a parte
externa, diretamente do piso para o interior do rack.

Art. 29. Os equipamentos cuja dimensao impega a instalacdo dentro de
racks devem ter seus botdes de ligar/desligar devidamente protegidos
contra acessos ou internamente desconectados, de forma a evitar seu
acionamento local.

Art. 30. As chaves dos racks e dos quadros de forca devem receber
identificagéo e serem guardadas em um claviculario em local adequado,
protegido contra acesso indevido.

Art. 31. Deve ser designado um responsavel pela chave do claviculario,
que devera registrar todas as retiradas e devolugdes de chaves.

Art. 32. Aidentificagdo adotada deve ser de dificil dedugéo para pessoas
estranhas ao ambiente.

Secao VIl

Da Seguranga ambiental

Art. 33. A localizagdo do Data Center deve ser ocultada as pessoas que
transitam em areas publicas.

Art. 34. As portas do Data Center devem ser mantidas fechadas.

Art. 35. Materiais combustiveis ou perigosos devem ser guardados de
forma segura, a uma distancia apropriada das areas de trabalho e areas
de seguranga.

Art. 36. Suprimentos e materiais de escritério ndo devem ser armazena-
dos em areas de seguranga, a menos que requeridos.

Art. 37. Equipamentos de contingéncia e midias com copias de seguranca
devem ser armazenados a uma distancia segura da instalag&o principal.
Art. 38. Todo trabalho realizado por terceiros no Data Center deve ser
registrado e supervisionado.

Art. 39. E proibido o manuseio de alimentos, bebidas e cigarros, bem
como o consumo no Data Center.

Secéao VIII

Da Seguranca do cabeamento

Art. 40. Todo o cabeamento e equipamentos que estiverem nas depen-
déncias dos Data Centers, além de identificados, devem ser documen-
tados para o correto gerenciamento das conexdes.

Art. 41. Os pontos de rede excedentes devem ficar inativos.

Secao IX

Do Sistema de combate a incéndio

Art. 42. Levar ao conhecimento da brigada de incéndio do governo do
estado, quando da ocorréncia de incidentes no local ou proximidades

dos ambientes, a relevancia dos servigos contidos nos Data Center.
Art. 43. manter os sempre carregados os extintores portateis compativeis
com os tipos de materiais existentes (classe de fogo a ser combatido).

Art. 44. E proibido manter materiais inflamaveis (diesel, alcool, etc.) no
Data Center.

Art. 45. Devem ser elaborados planos de teste dos detectores de fogo e
fumaca, sendo executados mensalmente variando o local de procedén-
cia e a intensidade da fumaga.

Art. 46. Os equipamentos de combate a incéndio devem ser periodica-
mente inspecionados e testados por empresa tecnicamente qualificada,
registrando-se a revisao.

Secao X

Da Seguranga de Equipamentos

Art. 47. Para impedir perdas, danos, furto ou comprometimento de ati-
vos e interrupgao das atividades da organizagao, devem ser adotadas
as seguintes medidas:

|. Gestéo de Capacidade: a utilizagao dos recursos deve ser monitorada
e sincronizada e as projegdes devem ser feitas para necessidades de
capacidade futura, para garantir o desempenho requerido dos Sistemas
de Informacgéo Corporativa;

1. Instalagéo: os equipamentos devem ser colocados no local protegido
para reduzir os riscos de ameagas e perigos do meio ambiente, bem
como as oportunidades de acesso nao autorizado;

Ill. Cabeamento: o cabeamento de energia e de telecomunicagdes que
transporta dados ou da suporte aos servigos de informagdes deve ser
protegido contra interceptagao ou danos;

IV. Equipamento Fora do Datacenter: devem ser garantidas medidas de
seguranga para equipamentos que operem fora do Data Center, levan-
do em conta os diferentes riscos decorrentes do fato de se trabalhar fora
das dependéncias do Data Center;

V. Manutengdes: as manutengdes em equipamentos em periodo de ga-
rantia somente poderao ser realizadas pela assisténcia técnica autoriza-
da; o rompimento do lacre do equipamento hospedado no Data Center
somente podera ser realizado por técnico da equipe de Infraestrutura
e Recursos da SEAD, preferencialmente, na presenga do responsavel
pelo equipamento; ndo é permitida a entrada e ou saida de pecas, equi-
pamentos e acessorios da sala do Data Center sem o prévio conheci-
mento e autorizagdo. A entrada ou retirada de quaisquer equipamentos
do Data Center somente se dara com o preenchimento do FORMULA-
RIO DE AUTORIZACAO DE SAIDA E ENTRADA DE MATERIAIS, que
deve ser enviado através do sistema SEI e, a autorizagao formal desse
instrumento pelo responsavel do Data Center;

VI. Reutilizagao e Alienagdo Segura: todos os equipamentos que con-
tenham midias de armazenamento de dados devem ser examinados
antes do descarte, para assegurar que todos os dados sensiveis e
softwares licenciados tenham sido removidos ou sobre gravados com
segurancga; e

VIl. Remogéao de Propriedade: equipamentos, informagdes ou software
ndo devem ser retirados do local sem a solicitagédo de retirada, expedida
pelo gestor da instituicdo solicitante e, a ciéncia/autorizagao prévia por
escrito do responsavel do Data Center.

Secéao Xl

Da Seguranga de Sistemas de Informagao Corporativa

Subsecéo |

Da Aceitagdo de Sistemas

Art. 48. Devem ser seguidos os critérios de aceitagdo para novos siste-
mas, atualizagdes e novas versdes e que sejam efetuados testes apro-
priados do(s) sistema(s) durante seu desenvolvimento e antes da sua
aceitacgao.

Subsecao Il

Da Aceitagdo de Recursos fisicos

Art. 49. Deve ser seguido o critério de avaliagado de disponibilidade para
hospedagem e armazenamento.

Art. 50. Devem ser seguidos os critérios de aceitagao para novos recur-
sos e componentes (servidores, ativos de rede, armarios), de modo que
sejam novos, que estejam em linha de produgao e fabricagdo, que ainda
possuam pelo menos 3 anos de garantia a partir da data de hospeda-
gem nos Data Center Corporativo, que havendo sistema operacional
proprietario o mesmo devera estar devidamente licenciado, assim como
o solicitante devera apresentar a relagéo de

todos os servigos, sistemas, aplicagdes de modo detalhado informando
o tipo de licenga de uso, e ainda, o gerenciamento e administragéo do
recurso seja exclusivamente de modo remoto.

Secao Xl

Da Operagao

Art. 51. os procedimentos de operagao devem ser documentados, man-
tidos atualizados e disponiveis a todos os que deles necessitem.

Art. 52. As modificagdes nos recursos de processamento da informagao
e sistemas devem ser controladas.

Art. 53. As fungdes e areas de responsabilidade devem ser segregadas
para reduzir as oportunidades de modificagédo ou uso indevido n&o auto-
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rizado ou n&o intencional dos ativos da organizagéao.

Art. 54. As cépias de seguranga das informagdes e dos softwares de-
vem ser efetuadas e testadas regularmente.

Secao Xl

Servidores

Art. 55. Os computadores servidores destinos hospedados no Data
Center Corporativo devem:

|. Operar em conformidade com o acordo de nivel de servigo; e

1. Dispor de mecanismo de redundancia, em caso falha em um dos
discos, controlado via hardware.

Paragrafo Unico. Os administradores do recurso obedecerao aos proce-
dimentos previamente definidos.

CAPITULO 1Il

DAS DISPOSICOES FINAIS

Art. 56. Nao seréo permitidos programas néo licenciados ou que infrin-
jam as leis nacionais, ou que coloquem em risco a integridade da rede
pela introducdo de virus passiva ou ativa, ou incursdes destrutivas de
hackers e demais invasores, bem como fagam valer a propagagao de
pirataria ou quaisquer técnicas consideradas ilegais.

Art. 57. Os colaboradores lotados nos setores vinculados as areas de
Infraestrutura e Recursos e de Redes e Telecomunicagbes da SEAD
devem comunicar e/ou reportar os incidentes que afetam a seguranga
dos ativos ou o descumprimento desta norma a chefia imedita.

Art. 58. Em casos de quebra de seguranca da informagéo por meio de
recursos de Tl, a SEAD deve ser imediatamente notificada a fim de ado-
tar as providéncias necessarias, em observancia ao art. 5°, inciso XXXII|
da Constituicao Federal, Lei Geral de Protecdo de Dados, Cédigo Penal
Brasileiro em seu Titulo XI - Dos Crimes contra a Administragao Publica
- Capitulo | - Dos Crimes Praticados por Funcionario Publico contra a
Administragao em Geral.

Art. 59. As notificagdes a SEAD devem ser feitas através do sistema SEI.
Art. 60. Ao autor de infragdo a esta norma, serdo aplicadas as sangdes
cabiveis conforme previsto no capitulo “Penalidades” da Politica de Se-
guranga da Informagéo e Comunicagdes da SEAD no ambito da Admi-
nistragéo Estadual.

Art. 61. Os casos omissos e as duvidas suscitadas quanto a aplicagao
desta norma serdo dirimidas pelo Secretario da Administragédo, com o
assessoramento das areas técnicas de Infraestrutura e Recursos, e de
Redes e Telecomunicagdes.

Art. 62. Esta Instrugao Normativa entra em vigor na data de sua publicagéo.

Paulo Roberto Correia da Silva
Secretario de Estado de Administragao
Decreto Estadual n°® 08-P, de 1° de janeiro de 2023.

ANEXO |

Contrato de Acordo de Seguranga da Informagéo e Protegdo de Dados
(ASIPD)

CLAUSULA 12 — O Contrato de Acordo de Seguranca da Informagéo e
Protegcdo de Dados (ASIPD) tem por objetivo estabelecer as diretrizes
fundamentais a serem obedecidas, para proteger os dados e informagoes
institucionais da gestao que estdo sob a guarda da Secretaria de Estado
de Administragédo - SEAD, bem como os sistemas e ativos que os mantém.
CLAUSULA 22 - Este Contrato institui:

2.1 - Seguranga da informagédo como garantia de que as informagoes es-
tardo sempre protegidas, mantidas integras e disponiveis apenas aqueles
com direito de acessa-las. Disciplinando a seguranga da informagéo quanto
aos controles fisicos de acesso ao Datacenter Corporativo.

2.2 - Seguranga cibernética como a preservagao da confidencialidade,
integridade e disponibilidade das informagdes no meio cibernético.
CLAUSULA 32 - Principios Gerais para a Seguranca dos Dados e Re-
cursos Tecnolodgicos

3.1 — Classificagao - Deve-se respeitar a classificagdo dos dados e in-
formacao atribuida pela SEAD, quando essa classificagdo ndo estiver
disponivel, deve-se tratar os dados, informagdes institucionais e recur-
sos como confidenciais.

3.2 - Protecéo - Os dados e informagdes de propriedade ou sob a guarda
da SEAD devem ser protegidos, desde o momento de sua criagao, contra
acesso, modificagdo, subtragéo, destruicdo ou divulgagdo nao-autorizada.
Para tal, orientamos a utilizagdo de mecanismos que garantam:

a) Confidencialidade: devem ser aplicados mecanismos de preservagéo da
confidencialidade adequados para cada tipo de dado e informagao transmi-
tido, processado ou armazenado, evitando sua utilizagdo indevida.

b) Integridade: devem ser aplicados mecanismos de preservacao da in-
tegridade adequados para cada tipo de dado e informagéo transmitido,
processado ou armazenado, evitando sua adulteragao.

c) Autenticidade: devem ser aplicados mecanismos de preservagao da au-
tenticidade, adequados para cada tipo de dado e informagao transmitido,
processado ou armazenado, garantindo sua legitimidade e no-repudio.

d) Disponibilidade: devem ser mantidas copias de seguranga dos dados
e informacdes utilizados por sistemas criticos, em ambientes protegidos

e gerenciados, mantendo a disponibilidade aos seus proprietarios em
caso de necessidade de restauragéo por periodo razoavel de tempo.

e) Rastreabilidade: devem ser aplicados mecanismos adequados para
cada tipo de dado e informacéo a ser protegido, e informagdes de ras-
treabilidade devem ser mantidas por tempo razoavel, conforme as ne-
cessidades de auditoria e atendimento as legisla¢des vigentes.

f) Outras protegdes: declaradas nos demais Principios ao longo desse
Contrato.

3.3 - Sigilo Profissional - Os colaboradores do Terceiro devem manter
absoluto sigilo profissional, zelando pela protegéo dos dados, informa-
¢Oes e recursos pertencentes ou sob a guarda da SEAD, a que tenham
acesso.

3.3.1 - Nao é permitida a gravagao de conversas dentro dos ambien-
tes: Data Center, POP (Point of Presence) ou Anti-Sala do Data Center,
NOC (Nucleo de Operagdes e Controle), salvo com expressa autori-
zagao para assim proceder. Por analogia, também nZo é permitida a
gravagao de reunides envolvendo assuntos contratuais da SEAD, nas
dependéncias de Terceiros.

CLAUSULA 42 - Gestao de Acesso e protegao Fisica do Ambiente

4.1 - As partes concordaram em celebrar este Acordo de Protegdo de
Dados, doravante denominado como “DPA”, para confirmar as regras
de protegao de dados relativas ao seu relacionamento, bem como para
cumprir os requisitos da Legislacdo de Protegao de Dados aplicavel.
4.2 - Os locais onde estdo instalados os Data Centers corporativos sao
considerados parte critica da sua infraestrutura tecnolégica, razéo pela
qual o cuidado com a protecdo e seguranga deve ser obrigatoriamente
redobrado. Por esse motivo, o acesso fisico sera restrito aquelas pesso-
as previamente autorizadas pela SEAD.

4.3 - Acessos permanentes serdo permitidos somente aos servidores
ou prestadores de servigos indicados e autorizados pela SEAD, que te-
nham a necessidade de acesso liberado para executar suas atividades.
4.4 - Acessos temporarios poderdo ser permitidos somente aos servi-
dores ou prestadores de servigos autorizados pela SEAD, mediante
avaliagdo da justificativa de solicitagdo prévia, e estdo sujeitos a uma
politica de acesso com privilégios minimos, o que significa que o acesso
ao Data Center é restrito aos servidores ou prestadores de servigos
indicados e autorizados pela SEAD com uma necessidade de negocios
comprovada e aprovada, sem mais acesso do que 0 necessario ao con-
cedido para executar suas atividades.

4.5 - Acessos temporarios por outros servidores ou terceirizados exter-
nos somente poderao ocorrer com autorizagéo prévia da SEAD desde
que, para fins de controle, o acesso seja registrado pela equipe de In-
fraestrutura e Recursos da SEAD (nome, data e hora, justificativa) e o
servidor ou terceirizado seja acompanhado em tempo integral por servi-
dor designado pela SEAD.

4.6 - Acessos solicitados por outras instituicdes publicas ou privadas,
somente poderao ser autorizados pela SEAD, desde que possuam con-
trato vigente com a instituicdo solicitante e/ou que a solicitante apre-
sente declaracdo formal expedida pelo responsavel da pasta vinculo
funcional, técnico ou operacional com o colaborador indicado, que se-
jam acompanhados em tempo integral por pessoa designada pelo soli-
citante e que justifique a necessidade do acesso.

4.7 - O acesso ao Data Center corporativo limita-se a:

a) 01 membro da equipe de Infraestrutura e Recursos;

b) 01 membro da equipe de Redes Corporativas;

c) 01 membro da instituigao solicitante.

4.8 - Durante o acesso fisico ao Data Center o servidor ou terceirizado,
interno ou externo, ndo podera:

a) Adentrar nas dependéncias do Data Center sem identificagdo e au-
torizagéo prévia;

b) Portar, no local de armazenamento do Data Center, alimentos, liquidos, ma-
teriais inflamaveis ou qualquer utensilio que possa danificar os equipamentos;
c) Introduzir ou retirar equipamentos da sala do Data Center, a menos
que haja autorizagao prévia e por escrito pela SEAD;

d) Realizar a gravagao de videos ou a captura de imagens dentro das
dependéncias do Data Center e no seu perimetro; e

e) As portas deverdao permanecer sempre fechadas durante a perma-
néncia dentro da sala do Data Center.

4.9 - Os registros de acesso ao Data Center serdo mantidos na forma
de solicitagdes aprovadas. As solicitagdes s6 poderdo ser aprovadas
pela SEAD, e todas as solicitacdes de acesso aos Data Centers serdo
registradas e disponibilizadas para quaisquer investigagdes futuras.
CLAUSULA 5?2 - Este contrato prevé que posterior ao acesso ao Data
Center corporativo fica estabelecido o cumprimento formal da nao divul-
gacao a terceiros, sobre informacgdes a que tiver acesso durante a visita
ao ambiente, em observancia ao art. 5°, inciso XXXIll da Constituicdo
Federal, Lei Geral de Protecdo de Dados, Cédigo Penal Brasileiro em
seu Titulo XI - DOS CRIMES CONTRA A ADMINISTRACAO PUBLICA
- CAPITULO | - DOS CRIMES PRATICADOS POR FUNCIONARIO PU-
BLICO CONTRAAADMINISTRACAO EM GERAL.

CLAUSULA 62 - A assinatura deste contrato é condicionante para a au-
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torizagédo de acesso ao Data Center.

Declaro estar CIENTE e de ACORDO com os termos do Acordo de Seguranca da Informagéo e Protecdo de Dados (ASIPD).

Nome
Cargo
Orgéo
ANEXO I
FORMULARIO DE AUTORIZAGAO DE SAIDA E ENTRADA DE
MATERIAIS
Entrada Data:
Saida Data:

1. IDENTIFICACAO DO SOLICITANTE
Nome Completo do Solicitante:
CPF:

Cargo:

Orgéo/Setor:

Responsavel pelo Setor:

2. DESCRICAQ DOS ITENS A SEREM DESLOCADOS

QTD |ltens Patriménio/Serial Number|

[Telefone para contato:

OBSERVACOES:

Assinatura do Solicitante Assinatura do Aprovador
Rio Branco —Acre, de
20

de

ESTADO DO ACRE
SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO

EXTRATO DA ATA DE REGISTRO DE PRECOS N° 02/2024

PROCESSO SEI N° 0006.016657.00003/2023-68

PREGAO ELETRONICO PARA REGISTRO DE PRECOS N° 259/2023

OBJETO: Contratacdo de empresa especializada na execugéao de servigos de infraestrutura de telecomunicagdes, visando futura e eventual instala-
¢ao para interconectividade, manutengao preventiva e corretiva em rede de fibra 6ptica do Estado do Acre, sob demanda da CONTRATANTE, com
fornecimento de material necessario ao pleno funcionamento do servigo, possibilitando a continuidade dos servigos de Comunicagao de Dados,
conforme especificagdes contidas no Termo de Referéncia.

DA VIGENCIA: A vigéncia da Ata de Registro de Preco sera de 12 (doze) meses contados da data da sua assinatura, com eficacia legal apés a da data da
publicagéo do seu extrato no Diario Oficial do Estado do Acre, tendo inicio e vencimento em dia de expediente, devendo-se excluir o primeiro e incluir o Ultimo.

E vedado efetuar acréscimos nos quantitativos fixados pela ata de registro de pregos, inclusive o acréscimo de que trata o0 § 1° do art. 65 da Lei n°
8.666, de 1993.

Os contratos decorrentes do Sistema de Registro de Pregos deverao ser assinados no prazo de validade da ata e poderéo ser alterados, desde que
verificado o disposto no art. 65 da Lei n° 8.666, de 1993.”

A publicagao resumida do instrumento de Ata de Registro de Pregos é condicéo indispensavel para sua eficacia, sera providenciada pela Administragcéo
até o quinto dia util do més seguinte ao de sua assinatura, para ocorrer no prazo de vinte dias daquela data, no Diario Oficial do Estado do Acre

DOS PRECOS REGISTRADOS

Fornecedor: APC TECNOLOGIA E ENGENHARIA LTDA EPP — CNPJ: 11.241.567/0001-76 END. SHN QUADRA 01 CONJUNTO ALOTE A SALA
520 — ASA NORTE — BRASILIA/DF, CEP: 70.701-000 Contato: (61) 3426-7500. Representante Legal: Ana Clara de Almeida Pedrosa.
Lote 01 — Servicos/materiais de infraestrutura de telecomunicagées
Servico sob demanda
Item Descrigéo do Servigo Métrica Quantldgde Valor Unitario Valor Total
para registro
1 [Servicos de Fusdes de Fibra Optica unidade 4.000 R$ 70,00 R$ 280.000,00
2 |Servico de infraestrutura de telecomunicagdes hora técnica 1.000 R$ 200,00 R$ 200.000,00
3 ﬁgr(vci)g?Dds)diagnéstico com uso de reflectémetro dptico no dominio do tem- unidade 4.000 RS 45,00 RS 180.000,00
4 |Servicos de projeto executivo Externo com compartilhamento de infraestrutura metro linear 50.000 R$ 5,00 R$ 250.000,00
5 |Servigos de projeto executivo Interno unidade 30 R$ 1.000,00 R$ 30.000,00
6 Servigos c_|e atualizacdo "As Built" Externo dos projetos com compartilha- metro linear 50.000 R$ 2,50 R$ 125.000,00
mento de infraestrutura
7 |Servigos de atualizagdo "As Built" Interno dos projetos unidade 30 R$ 500,00 R$ 15.000,00
8 |Servico de abertura e fechamento de vala por metro — MD SOLO BRUTO metro linear 500 R$ 120,00 R$ 60.000,00
9 [Servico de abertura e fechamento de vala por metro — MD SOLO ASFALTICO| metro linear 200 R$ 250,00 R$ 50.000,00
10 [Servigo de perfuragdo com Método n&o destrutivo - MND metro linear 100 R$ 320,00 R$ 32.000,00
1 S~ervigo dc_a I_ang:amento de PEAD 40n]m liso especifico de telecomunica- metro linear 800 RS 30,00 R$ 24.000,00
¢Oes ou similares em valas e perfuracdes
12 |Servigo de langamento de Cabo Optico subterraneo de 48 Fibras metro linear 2.000 R$ 34,00 R$ 68.000,00
13 [Servigo de lancamento de Cabo Optico subterraneo de 36 Fibras metro linear 2.000 R$ 30,00 R$ 60.000,00
14 [Servigo de langamento de Cabo Optico subterraneo de 24 Fibras metro linear 2.000 R$ 25,00 R$ 50.000,00
15 [Servigo de lancamento de Cabo Optico subterraneo de 12 Fibras metro linear 2.000 R$ 22,00 R$ 44.000,00
16 [Servico de lancamento de Cabo Optico subterraneo de 4 Fibras metro linear 2.000 R$ 20,00 R$ 40.000,00
17 [Servigo de langamento de Cabo DROP Optico subterraneo de 2 Fibras metro linear 2.000 R$ 11,00 R$ 22.000,00
18 Servigcg de langamento de Cabo Optico aéreo de 48 Fibras Autosustentado metro linear 2000 RS 34,00 R$ 68.000,00
para véo de 80 metros




